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1. CHARAKTERYSTYKA OGOLNA.

OSR-DG jest specjalizowang stacjg roboczg przeznaczong do pracy systemach
sieciowych lokalnych (LAN) i rozlegtych (WAN).
Komputer wyposazony jest w polskojezyczny, wielozadaniowy system operacyjny

Microsoft Windows 2000 Professional PL™ oraz narzedzia i aplikacje do obstugi zadan

sieciowych.

Szczegolng cecha stacji roboczej OSR-DG jest wbudowany czytnik specjalnej karty
elektronicznej (chipowej), zwanej Osobistym Identyfikatorem Cyfrowym uzytkownika.
Czytnik ten jest wspodtdziata ze specjalnym oprogramowaniem CartaGina, rozszerzajgcym

mechanizmy ochrony systemow operacyjnych z rodziny Windows NT.

Konstrukcja zastosowanego w OSR-DG mechanizmu identyfikacji uzytkownika oraz
zintegrowanego z systemem operacyjnym modutu zabezpieczen oparta jest na wieloletnich
doswiadczeniach firmy DigiLab zdobytych przy licznych wdrozeniach specjalizowanych stacji

dostepowych w sieciowych systemach Policji Panstwowej i innych stuzb.

Zastosowanie w procesie identyfikacji uzytkownika czytnika kart elektronicznych

umozliwia stosowanie stacji OSR_DG w systemach wykorzystujgcych podpis elektroniczny.
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2.

PARAMETRY TECHNICZNE OSR-DG.

Ponizej opisane zostaty elementy decydujace o specyfice stacji roboczej OSR-DG:

o komputer — jako zespot sprzetowy,

o system specjalnych zabezpieczen .

21
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KOMPUTER

Procesor:

Chipset:

Pamie¢ operacyjna:
Pamie¢ masowa:
Sterownik obrazu:
Monitor:

Interfejs drukarki:
Interfejsy magistrali:

Interfejs szeregowy COM1:
Interfejs szeregowy COM2:

Interfej USB:
Interfejs sieciowy:
Klawiatura:

Mysz:

Zasilanie:
Obudowa i zasilacz:

Szyfrator danych (OPCJA):

Intel: Pentium P-4 min. 1,6 GHz

Intel 845G

256MB, DDR min. 266MHz

1 HDD (min. 40 GB / UDMAG66), 1 FDD (3.5”), 1 CDROM 48x
Direct AGP, 1+20MB RAM / przydzielane dynamicznie

kolorowy, CRT 17” (opcja LCD 15”), TCO 95, 1280x1024 / 60 Hz
1, Centronics (ECP)

PCIl-1 wolny wewnetrzny slot,

RS 232 C (ztacze DB-9/P)

RS 232 z petlg pradowg 20mA (opcja)
2 x USB2.0,

1, Fast Ethernet 10/100 MHz, (opcja: konwerter 10 Base 2)

EPC, ztgcze PS/2, standard * Windows’ - 106 klawiszy

przewodowa - PS/2

Sie¢ jednofazowa, uziemiona (3-przewodowa), napiecie 220V / 50Hz
Mini Tower, standard ATX / Micro-ATX.

wewnetrzny - ISA, GAMA —P lub DELTA-3
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Stacja robocza - widok od tylu.
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2.2 WYMOGI EKSPLOATACYJNE SPRZETU

a)

c)

3.

Wszystkie urzadzenia wspotpracujace zestawu OSR-DG muszg byc¢ zasilane z tej samej fazy

oraz wspolnie zerowane.

Gniazda sieciowe 220V (£10%) / 50 Hz zasilajace elementy zestawu powinny zawierac
zerowanie (bolec ochronny).

Sprzet powinien przebywaé¢ w pomieszczeniu o temperaturze +15...+35 st. C, wilgotnosci

wzglednej 8%...80% mierzonej w temp. 20 st. C.

Po transporcie w warunkach odbiegajacych od zalecanych do eksploatacji sprzet przed
wigczeniem powinien zostaé odstawiony w pomieszczeniu, w ktérym bedzie uzytkowany, na czas

potrzebny do dostosowania swojej temperatury do temperatury otoczenia.

Sprzet nie powinien podlegac wstrzgsom i wibracjom, pracowa¢ w poblizu silnych pol
magnetycznych lub by¢ narazony na jakiekolwiek wytadowania elektrostatyczne a takze powinien

by¢ zabezpieczony przed nadmiernym nastonecznieniem.
Sprzet powinien by¢ eksploatowany w pomieszczeniach o niewielkim stopniu zapylenia.

Wszelkich odtaczen i przetaczen pomiedzy elementami zestawu nalezy dokonywaé tylko po

odiaczeniu przewodu sieci zasilajacej. Zaleca sie, by osoba manipulujgca przy ztagczach, przed

odiaczeniem przewodu zasilajacego pozbyta sie nagromadzonego na sobie elektrycznego

tadunku statycznego — dotykajac rekg do metalicznej czesci obudowy (Sciany tylnej) OSR-DG.

INSTALACJA STACJI ROBOCZEJ

Miejsce instalacji terminala powinno by¢ tak wybrane, aby zapewni¢ prawidlowe chtodzenie w

trakcie eksploatacji. Komputer powinien znajdowac¢ sie w takiej odlegtosci od gniazda sieciowego, by

przewod zasilajacy nie byt naprezony (praktycznie - nie wiekszej niz 2 m).

Aby przygotowac stacje roboczg do pracy, nalezy wykonac¢ nastepujace czynnosci : wyjaé

komputer, monitor i klawiature z opakowania transportowego, sprawdzi¢ kompletnos¢, sprawdzi¢ czy

nie wystapity uszkodzenia transportowe, podtaczyé kable: monitora, klawiatury i komunikacyjne do

odpowiednich zigcz znajdujacych sie z tylu komputera. Podtagczy¢ kable zasilajace monitora i

komputera do gniazd.
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3.1 PIERWSZE URUCHOMIENIE

¢ Wiaczy¢ zasilanie monitora przy pomocy wiacznika sieciowego umieszczonego na maskownicy
ekranu monitora (z przodu).

¢ Wtozy¢ Osobisty Identyfikator Cyfrowy (klucz) do otworu czytnika w panelu czotowym modutu
komputera.

¢ Wiaczy¢ zasilanie modutu komputera przy pomocy wigcznika sieciowego umieszczonego w
panelu przednim.

Po uptywie kilku sekund od wigczenia zasilania gotowos¢ do pracy zgtasza BIOS komputera1 a
nastepnie system operacyjny. tadowanie systemu operacyjnego wraz z interfejsem uzytkownika
moze trwa¢ dos¢ dlugo. Odbywa sie ono automatycznie i w warunkach normalnej eksploatacji nie
nalezy w ten proces ingerowaé¢ do czasu wys$wietlenia charakterystycznego okienka z wezwaniem

do zalogowania stacji roboczej i podania hasta uzytkownika.

3.2 WYLACZANIE

Przed wytaczeniem komputera nalezy zamknaé wszystkie aplikacje oraz
system operacyjny”.

Zamkniecie systemu - przyktad nawigacji myszkg na ,pasku zadan” i ,Menu Start”:

j Dokurmenty

= a_ o
= fe  Ustawienia
Zrnm

€] ] Znajd: ’

!Hf Fomoc

Uruchom...

A Start Po kliknieciu myszkg w tym miejscu, pojawia sie okno
dialogowe:
Zamkni] gpstem Windows |

@ Czp na pewno choesz:

% Fakoficayt prace komputera?

" Uruchomié ponowrie kamputer?

" Zamknat wszystkie programy | zalogowad zie jako inny uzytkownik?

Tak Mie Pomoc

! Podczas startu BIOS wyswietlane jest firmowe logo OSR-DG .
Istnieje kilka sposobdw. Wszystkie opisane sg w podreczniku systemu Windows NT ™.
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Bezwzglednie nalezy odczekaé¢ na pojawienie sie komunikatu zezwalajgcego na
(@D RESTART (!).

Po pojawieniu sie takiego komunikatu nie naciskaé zadnych klawiszy w klawiaturze ani

w myszce lecz nalezy wcisng¢ na panelu czotowym okragty ‘POWER’ i przytrzyma¢ go

przez co najmniej 4 sekundy3.

Nalezy pamieta¢, ze w OSR-DG podobnie jak we wszystkich maszynach klasy ATX po

@ tak zwanym wytaczeniu zasilania (klawiszem ‘POWER’) ptyta gtéwna i niektore intrerfejsy
pozostajg pod napieciem. Tylko odigczenie kabla sieciowego fizycznie wylacza
zasilanie OSR-DG.

4. KONSERWACJA BIEZACA.

Zalecenia codzienne:
- oczysci¢ klawiature z pytu i kurzu,
- przetrze¢ ekran kineskopu przy pomocy $ciereczki flanelowej,
- uzywaé wylgcznie specjalnych substancji czyszczgcych przeznaczonych dla sprzetu
komputerowego (zabrania sie stosowania rozpuszczalnikow takich ,jak spirytus, aceton,

benzyna).

Przynajmniej raz na pot roku czysci¢ napedy FDD i CD za pomocg dostepnych na rynku

dyskietek czyszczacych, zgodnie z zatgczong do nich instrukcja.

Uwaga: Nalezy pamieta¢, ze w komputerze znajdujg sie napiecia niebezpieczne ( 220V )
i mimo istniejacych zabezpieczen (oston) nalezy zachowaé szczegding ostroznosé

przy manipulacji w ich poblizu.

Naprawy:
Wszystkie komponenty stacji roboczej OSR-DG sa zaplombowane. Zabrania

sie jakiejkolwiek ingerencji w jej wnetrze poza autoryzowanym serwisem.

3 W razie krétkotrwatego wcisniecia, komputer ponownie wystartuje — jak po ‘RESET .
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5. OSOBISTY IDENTYFIKATOR CYFROWY

5.1 Skiadniki

Osobisty ldentyfikator Cyfrowy (skr. OIC) - karta elektroniczna (chipowa), zawierajgca

unikatowy identyfikator uzytkownika.

Czytnik — Czytnik Identyfikatora Cyfrowego (CIC) - urzadzenie wbudowane na state do
wnetrza OSR-DG, odczytujace identyfikator uzytkownika z karty OIC wiozonej

do gniazda w przedniej $cianie obudowy komputera.

5.2 Wspoétpraca OSR-DG z czytnikiem identyfikatora.

a) Aby uruchomi¢ OSR-DG nalezy wiozy¢ OIC do gniazda. W przypadku braku klucza, OSR-

DG zatrzyma sie po wtaczeniu na tescie POST do czasu wiozenia klucza.

b) Czytnik wezytuje numer pierwszego klucza wtozonego do gniazda po wigczeniu zasilania
lub restarcie OSR-DG, po czym umozliwia normalng prace pod kontrolg systemu
operacyjnego.

c) Kazdorazowe wyjecie karty OIC z gniazda powoduje zablokowanie OSR-DG (zgaszenie
ekranu, zablokowanie klawiatury i myszy oraz zablokowanie dostepu poprzez siec).
Ten stan jest sygnalizowany miganiem zielonej diody umieszczonej na obudowie OSR-
DG.

d) Mozliwosci odblokowania OSR-DG:

o wlozenie tej samej karty OIC, co przy starcie — OSR-DG samoczynnie powraca do

stanu z przed wyijecia karty

¢ wlozenie innej karty OIC i nacisniecie przycisku RESET na obudowie komputera —
nastepuje samoczynny sprzetowy restart OSR-DG ze wszystkimi tego
konsekwencjami dla systemu Windows 2000*. Nastepnie OSR-DG rozpoczyna

normalng prace wczytujac z OIC identyfikator nowego uzytkownika.

4 taka metoda restartu OSR-DG nie jest prawidtowa, poniewaz nie zostata poprzedzona wylogowaniem z sesji terminalowych
oraz zamknieciem systemu operacyjnego Windows NT ™.
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e) Wyijeciu OIC z czytnika towarzyszy przetaczenie OSR-DG w stan uspienia: klawiatura
imysz pozostajg zablokowane, a monitor ma wykasowang zawartos¢ ekranu i jest

zdalnie wytgczony;

ZABEZPIECZENIA

ZABEZPIECZENIA TECHNICZNE

Wszystkie funkcje blokowania OSR-DG realizowane sg przez czytnik kart OIC wewnetrznie i nie ma
mozliwosci ich wytaczenia.

Dostep do setup BIOS-u w OSR-DG jest zablokowany poprzez hasto.

Zablokowana jest mozliwo$¢ zmiany kodu BIOS-u komputera OSR-DG.

Zablokowana jest mozliwos¢ zatadowania systemu operacyjnego z innego zrodta niz dysk HDDO
Wszelkie uszkodzenia wymagajace ponownej instalacji systemu operacyjnego wymagajg znajomosci
haset.

Plik wymiany (Pagefile.sys) jest usuwany z dysku kazdorazowo przy zamykaniu systemu.

Obudowa OSR-DG jest plombowana mechanicznie w sposéb uniemozliwiajacy samowolny dostep

do wnetrza.

6.2 ZABEZPIECZENIA SYSTEMOWE

0 CartaGina - Opis dziatania systemu wspomagania autoryzacji uzytkownikéw stacji

roboczych na platformie Windows 2000

Firma DigiLab jest wieloletnim, doswiadczonym producentem sprzetowych
identyfikatorow uzytkownika stosowanych w odpowiedzialnych systemach informatycznych.
System CartaGina zostat opracowany przy wspotpracy z firmg EMG-Systems. Kazda karta
OIC ma swoj wiasny, niepowtarzalny kod, co w potaczeniu ze standardowym mechanizmem
autoryzacji zaimplementowanym przez Microsoft™ w systemie operacyjnym Windows 2000
pozwala uzyskac bardzo wysoki poziom bezpieczenstwa. CartaGina zapewnia obecnie

nastepujacy funkcjonalnosé:

podczas uruchamiania systemu operacyjnego, kazdy autentycznos¢ uzytkownika jest
weryfikowana nie tylko za pomoca standardowej procedury autoryzacyjnej (podanie nazwy
konta oraz aktualnego hasta), lecz takze na podstawie zaszyfrowanych danych z odczytanych

z karty elektronicznej zawierajacej unikatowy identyfikator przypisany do konta uzytkownika;

podczas pracy obecnos¢ karty OIC w gniezdzie jest stale monitorowana, jej wyjecie powoduje

natychmiastowe zablokowanie stacji roboczej;

ponowne umieszczenie w gniezdzie tej samej karty OIC natychmiast odblokowuje system
operacyjny; uzytkownik uzyskuje dostep do swoich aplikacji doktadnie w takim stanie jak przed
blokada;

w dalszym ciggu mozna zablokowa¢ komputer w standardowy sposob (sekwencja
CtrI+Alt+Del i “zablokuj stacje roboczg”) — w takiej sytuacji wyjecie karty OIC powoduje
“podwadjng” blokade — aby powrdci¢ do pracy trzeba zaréwno ponownie umiescic karte w

gniezdzie, jak i poda¢ hasto;
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gdy komputer zostat zablokowany, uzycie innego (ale autoryzowanego na danej stacji
roboczej) karty OIC o rownym lub wyzszym priorytecie powoduje wymuszone wylogowanie
aktualnego uzytkownika, a system pozwala na rozpoczecie pracy przez nowego operatora

(dysponujacego kontem oraz wtasciwym OIC);

specjalna aplikacja administracyjna pozwala na utworzenie i modyfikowanie bazy danych

uzytkownikow;

administracja kartami OIC polega na przypisaniu wybranym uzytkownikom systemu
(uprzednio zdefiniowanym za pomoca Menadzera uzytkownikéw) kodow identyfikacyjnych,
ktérymi moga sie oni postugiwac; dowolnie wybrani operatorzy mogg mie¢ uprawnienia
administracyjne, mozna réwniez zdefiniowac hierarchie uprawnien (tylko OIC o réwnym lub
wyzszym priorytecie moze wymusi¢ wylogowywanie uzytkownika, ktéry opuscit stacje roboczg

i zablokowat jg w ten sposob).

KeyEdit — Opis dziatania aplikacji administracyjnej.

Do ustalania uprawnien poszczegolnych OIC przewidziany jest program

administracyjny o nazwie KeyEdit. Mozna go uzy¢, jezeli spetnione sg nastepujgce warunki:
na stacji roboczej zainstalowany jest system CartaGing;

biezacy uzytkownik ma uprawnienia administracyjne (zaréwno z punktu widzenia Windows NT

jak i systemu CartaGina);

Standardowo bezposrednio po zainstalowaniu CartaGina, operator o nazwie
“administrator” ma przypisany bazowy klucz danego systemu z uprawnieniami do administraciji

kluczami.

System CartaGina bazuje na liscie lokalnych uzytkownikéw danej stacji robocze;j
(zdefiniowanych zwykle dzieki wbudowanemu programowi “Menadzer uzytkownikow”). Kazde
konto, ktore nie jest aktualnie zablokowane, moze mieé¢ przypisany co najwyzej jeden OIC,
ktérego obecnosé w gniezdzie jest wymagana podczas logowania sie i pdzniej podczas pracy

z Windows NT. Uzytkownicy, ktérzy nie majg zarejestrowanych OIC, nie moga sie zalogowac.

System przewiduje aktualnie cztery poziomy uprawnien OIC: administracyjny, wysoki, Sredni
oraz niski. Uprawnienia administracyjne moga by¢ nadane tylko kontom administratoréw

(z punktu widzenia Windows NT). Pozostate poziomy uprawnien moga by¢ przydzielane
dowolnie i nie majg zwigzku z przynaleznoscig do grup uzytkownikow Windows NT. Aktualnie
poziomy uprawnien CartaGina-a (poza administrowaniem kartami OIC) decydujg tylko

o0 mozliwosci — lub nie — zalogowania sie na komputerze zablokowanym po wyjeciu karty

z gniazda: system dopuszcza “sitowe” wylogowanie biezgcego uzytkownika (tzn. tego ktory

zablokowat Windows NT) tylko w przypadku uzycia OIC o réwnym lub wyzszym priorytecie.

Obstuga KeyEdit-a jest bardzo prosta: po uruchomieniu program dezaktywuje proces
Sledzacy obecno$¢ karty w gniezdzie, aby umozliwi¢ manipulacje identyfikatorami. Program
przeglada i poréwnuje bazy danych uzytkownikow i kart. W przypadku znalezienia kart,

ktorych uzytkownicy zostali usunieci z systemu, pojawia sie stosowny komunikat, a
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zdezaktualizowane wpisy zostang usuniete (podczas zapisywania aktualnej bazy). Nastepnie
na ekranie pojawia sie okno programu, zawierajgce cztery elementy: liste uzytkownikéw oraz
trzy przyciski: “Przypisz klucz”, “Usun przypisanie” i “Koniec”. Lista uzytkownikoéw sktada sie z
trzech kolumn: “Uzytkownik / konto”, zawierajacej nazwy uzytkownikéw systemu; “Klucz”,
gdzie moze by¢ wpis “Tak” lub “Nie”, informujacy o stanie przypisania lub nie klucza do
uzytkownika oraz “Poziom uprawnien” — poziomy uprawnien opisano powyzej (jezeli konto nie
ma swojego klucza, w tej kolumnie znajduje sie tekst: “[-]"). Poszczegdlni uzytkownicy moga
by¢ wyrdznieni kolorem czerwonym, co oznacza mozliwo$¢ przypisania im uprawnien
administracyjnych, zas$ konta wytaczone zaznaczone sg kolorem szarym. W oknie z listg
operatorobw mozna przemieszcza¢ kursor-podswietlenie, wybierajac linie odpowiadajgca
operatora, ktérego parametry majg ulec zmianie. Przesuniecie kursora na dang pozycje
powoduje odpowiednig aktywacje lub dezaktywacje przyciskow. Kazdemu aktywnemu
uzytkownikowi mozna przypisa¢ nowy identyfikator OIC, za$ kazdy uzytkownik z kartg OIC
(réwniez aktualnie nieaktywny) moze mie¢ usuniete przypisanie. Usuniecie przypisania jest
natychmiastowe, natomiast przypisanie identyfikatora wymaga wlozenia do gniazda

odpowiedniej karty.

Nie jest mozliwe przypisanie jednego OIC wiecej niz jednemu uzytkownikowi. Po
prawidtowym przypisaniu identyfikatora do konta, otrzymuje ono domyslnie poziom uprawnien

“Sredni”, mozna je nastepnie dowolnie zmienié.

Po zakonczeniu edycji przypisan i uprawnien OIC operator wybiera przycisk “Koniec”.
Program zadaje pytanie, czy zapisa¢ aktualny stan bazy danych (odpowiedz “nie” spowoduje
rezygnacje z wprowadzonych zmian). Na tym etapie mozna jeszcze wroci¢ do programu
i dokonac kolejnych poprawek. Program wymaga, aby przynajmniej jeden operator miat
uprawnienia do administrowania baza OIC — w przeciwnym przypadku nie bytoby mozliwe

ponowne uzycie KeyEdit-a.

Zamykajac sesje administracyjng, program ponownie aktywuje sledzenie kart i — jezeli
w gniezdzie znajduje sie inny OICz niz przypisany do biezgcego operatora — blokuje stacje
robocza. Wystarczy wéwczas wtozy¢ do gniazda wtasciwg karte, aby moc kontynuowaé
normalng prace.

WSPARCIE TECHNICZNE

DigiLab Sp. z o.0.
tel..  (+48 22) 8632150
fax.: (+48 22) 8632170
e-mail: psi@digilab.com.pl
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